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Siber ne demek?

Merriam-

CYb €I’ - adjective Webster

cy-ber 'si-bar

: of, relating to, or involving computers or computer networks (such as the
Internet) — the cyber marketplace

1940’lar matematikgi Norbert Wiener Cybernetics’den turedi

1984 Gibson’'in 1984den Neuromancer romani kullanima soktu

& eksisozluk.com

umraniye'de bir konfeksiyon fabrikasi



https://www.merriam-webster.com/dictionary/adjective
https://www.merriam-webster.com/dictionary/cyber?pronunciation&lang=en_us&dir=c&file=cyber01v
http://progress_bar_id

Siber Guvenlik Nedir?

Kendimizi, bilgisayarlari, sunuculari, mobil
cihazlari, elektronik sistemleri, aglari ve
verileri kotu amacgh saldirilardan koruma

uygulamasidir.
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A Bunu engellememiz lazim!

(M
i !
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Kayba ugrayanlar kimler?

- Kisiler
- Sirketler

- Devletler
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Kayba ugratanlar kimler?

- Kisiler
- Sirketler

- Devletler
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$500 - 4GB
$2400-1TB
Moore’s Yasasi
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u_;ado ise en zayif halka insandir.”
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2019

2020

2021

2022

2023

Son 5 yil sikayetleri ve kayiplari

467,361 3.79 Milyon
$3.5 Milyar Toplam Sikayet

]

791,790

$37.4 Milyar

$4.2 Milyar
Toplam Kayip

847,376

$6.9 Milyar

800,944

$10.2 Milyar

880,418

$12.5 Milyar

B Sikayetler m Kayiplar
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Under 20
- 18,174
| 3407 milyon

20 - 29
» ___EZ

Bl $360.7 Milyon

Peki bu kayiplar yaglara gore nasil
dagiliyor dersek?

30-39

I 5 vilyer
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40 - 49

Peki bu kayiplar yaglara gore nasil
50 - 59 dagiliyor dersek?

60+
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Veri ihlali nedir?

i§lenen kisisel verilerin yasal olmayan yontemlerle
baskalari tarafindan elde edilmesine veri ihlali
denilmektedir.



https://www.mysoft.com.tr/kisisel-veri-nedir-kisisel-veriler-nelerdir
http://progress_bar_id
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Veri ihlali nedir?

2004-2024 arasinda 107 milyon 138 bin 741 kez kisisel veri ihlali
yapildigi belirtildi.

Ayrica rapor Turkiye’nin veri sizintisina en ¢ok maruz kalan
19'uncu Ulke oldugunu agikladi. (1: ABD 2: Rusya 3:Cin)

Son 1yilda %638 artis yasandi.

https://www.kvkk.gov.tr/veri-ihlali-bildirimi/
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92 milyon isim ve e-posta adresi sizdirildi.

3 milyar hesabin tamami tehlikeye girdi.

100 milyon kullanici bllﬂisl lind,

40 milyon kredi karti bilgisi tehlikeye girdi.

Bilgisayar korsanlari 145 milyon kullanicinin
kisisel verilerine eristi.

80 milyon sirket kaydi sosyal glvenlik

numaralariyla ¢alindi.

117 milyon hesabin e-posta ve sifreleri
sizdinld.

360 milyon hesabin e-posta ve parolasi
calind.
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2024°de bilinen 1 milyarin
ustinde kisisel bilgiler calindi.

En yUksek vaka sayisi.
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Kisisel Verilerimizi Korumak igin;

v Hesaplariniz igin gucli parolalar olusturun.

v Kisisel bilgilerinizi kimseyle paylasmayin.

v Kullandiginiz uygulamalarin gizlilik ayarlarini kontrol edin.

v Tanimadiginiz kullanicilardan gelen arkadaslik isteklerini kabul etmeyin.

v Yiklediginiz uygulamalara verdiginiz izinleri kontrol edin.

=
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SIBER SUGLARLA MUCADELE DARE BASKANLG!

> E-posta adresinizde gugliu parolalar kullanin.

> iki faktérlii kimlik dogrulamasi kullanin.

> Gizlilik ayarlarinizi yapilandirin.

>Rahatsizlik duydugunuz hesaplari engelleyin veya kisitlayin. o
Bu Hesap Gizli

Fotograf ve videolarini gérmek igin bu hesabi takip
et.


http://progress_bar_id

18

Teknoloji ve
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SIBER SUGLARLA MUCADELE DARE BASKANUGI

> Parolanizi sik sik degistirin.

> Konumunuzu paylagsmayin.
\

> Fotograf etiketleme secenegini diizenleyin. \/

> Herkesten gelebilecek mesaj isteklerine karsi temkinli olun.

> Ortak alanlardaki bilgisayarlardan ¢ikis yapin.

|
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> Guvenli sayfalari ve baglantilari tercih edin.

>Tanimadiginiz kisilerden veya teyit edemediginiz kaynaklardan aldiginiz e-posta veya
eklerini agmayin.

>Bilgisayarinizda mutlaka anti-viriis programiniz ve gilivenlik duvariniz olsun.

> Aclk kablosuz aglari mecbur olmadik¢a kullanmayin.

> Onemli verilerinizi yedekleyin.

D‘\» Gilincellemeleri ihmal etmeyin.

_>Tum diiital diinvanizi tek bir parola ile yonetmeyin.
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akbank

All Maps News Images

About 17,900,000 results (0.45 seconds)

Videos

v Q

More Settings Tools

Akbank Giris - Internet Subesi
www.akbankla.com/ ¥

SahteBanka

Tim bankacilik islemlerini, kolayca yapabilece@in Akbank Direkt'i kullanmaya hemen baslal Akbank
Subelerine Gitmeye Gerek Kalmadan Bilgisayarindan Islemlerini Hemen Hallet! Sube Yok, Beklemek
Yok. Daha Az islem Ucreti. Giivenli, Pratik ve Hizli. Findeks Kredi Notu. e-Devlet Giris Kapisi.

Akbank

https://www.akbank.com/ ¥ Translate this page

Gercek Banka

Akbank ile bankacilik hizmetlerinin keyfini cikarabilir, Mobil banka deneyimi ile Turkiye'nin en degerli

bankasi Akbank'ta yerinizi alabilirsiniz.

Akbank Direkt Internet

Size ozel guvenli, hizl ve pratik
interaktif bankacilik hizmetleri.

Akbank Direkt
Akbank Direkt ile Tanisin ... Akbank
Direkt'le yeni bir ..

Akbank Direkt internet Bireysel

Akbank Direkt internet'e miisteri
numaraniz veya TC kimlik ...

= ==m akbank.com »

lletisim
Gorls, oneri ya da sikayetleriniz icin
Akbank web sitesinde ...

En Yakin Akbank Subesi

Sitemizden en lyi sekilde
faydalanabilmeniz icin ..

Kisaca Akbank
Akbank, 30 Ocak 1948 tarihinde 6zel
sermayeli bir ticaret ...
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arcelik & Q

All Images Shopping News Maps More Settings Tools

About 8,570,000 results (0.62 seconds)

Argeligin Cagri Merkezi | 4442356Arcelik Servisi Sahte site
arcelik.istanbulserviscagrimerkezi.com/argelik_servis/argelik_servisi v

Turkiye'nin En Yaygin Servis Agina Sahip Uranlerinizin Satisi Sonrasi Servis icin Arayiniz. Alaninda
Uzman Personellerimizle Siz Degerli Musterilerimize Hizmet Vermeye Devam Ediyoruz. Garantili
Servis. Profesyonel Hizmet. Orjinal Yedek Parca. Kredi Karti ile Odeme.

Arcelik Yeniligi Askla Tasarlar

https://www.arcelik.com.tr/ ¥ Translate this page GerGEk Slte

Beyaz esyadan elektronige, ankastreden Isiima-sogutma sistemleri ve kucuk ev aletlerine; cevre
dostu, tasarruflu ve teknolojik Grtinler sunan, Tarkiye'nin lider ...

Results from arcelik.com tr Q

Beyaz Esya Tum Kampanyalar

Beyaz Esya fiyatlari ve size en uygun Tuam Kampanyalar. En avantajl ve
Beyaz Esya modelleri ... gincel kampanyalarimizi takip ...
Buzdolabi Arcelik Magazalari

Buzdolabi fiyatlar ve size en uygun Arcelik Magazalan listesi ve Arcelik
Buzdolabl modelleri icin ... Magazalari adresleri icin ...

Cep Telefonu Camasir Makinesi

Cep Telefonu fiyatlar ve size en Camasir Makinesi fiyatlari ve size en

uygun Cep Telefonu modelleri ... uygun Camasir Makinesi ...
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URL nedir?

e ingilizceden Uniform Resource Locator demektir

e Bir web sayfasinin internet Uzerindeki adresine URL (a§ adresi) denir.

http://www.egedyas.org.tr

N NS NS NN

Bir sunucuda  Servis Adi Sayfanin adi Uzantisi  Ulke Kodu
bulunan

metin, resim, ses

ya da sayisal

Bilgileri iceren

Web

sayfalaridir
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Internet Subemize Giris Yapan
Musterilerimiz ;

-90 IPhone X

-900 Samsung Galaxy Tab 3 LITE

Phishing (Oltalama): tasarimi ve igerigi gergeQ’in)
gok benzer olan ve bilgilerinizi ele gegirmeye
galisan zararli internet siteleri.

https://www.ziraatbank.com.tr J

http://ziratbank.tr.gg x

-9000 Kisiye 200 TL Bonus Puan . Detaylar

Internet Subemizde http://vakiftank.com/
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Internette

Guvenli Alisveris

3D SECURE
NEDIR, NE i$
YARAR?

INTERNETTE
GUVENLI
ALISVERIS 5

3D Secure (Three Domain Secure), online alisveriglerde kredi karti veya banka
karti kullanimini daha gltvenli hale getiren bir dogrulama sistemidir.

Bu sistem, kart sahibinin kimligini ek bir givenlik adimiyla dogrulayarak, olasi
kart dolandiriciliklarini 6nlemeyi amaclar.

drnegin, Garanti BBVAnin “3D Secure”, Is Bankasr’’nin “3D Secure”,
Yap! Kredi’nin “Guvenli Internet Alisverisi” gibi)
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Ucuz etin yahnisi...
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SIBERAY

SIBER SUGLARLA MUCADELE DARE BASKANLG!

Cevrim ici Alisverislerde;

>Uriin hakkindaki kullanici yorumlarini okuyun.

|

\ U >Site hakkinda aragtirma yapin.
NN T
L %‘?;é\g >Ortak bilgisayarlari kullanmayin.

—_——

//

>Kart bilgileriniz kaydetmeyin.
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X

Cerezleri Kullaniyoruz
‘ - Sizlere daha iyi bir hizmet sunabilmek adina
. ' sitemizde cerez politikasi uyguluyoruz.
’ ‘
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Cerezveya ‘Cookie’

& \Web sitesi ziyaretcilerinin
ziyaretleri boyunca biraktigi
verilerin depolandigi kuguk

dosyalara “cerez (cookie)” denir.

Niye Cookie? Ciunki Amerikalilar icad etti. ingilizler bulmus
olsaydi ‘biscuits’ derlerdi &

29
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Cerezler veya Cookie'ler

& Kullanilan gerezler bazen Uglncl parti sirketlerle
paylasilirken bazen de soz konusu web sitesinin

yoneticileri tarafindan kullanilir.

& Cerezler hakkinda en cok tartisilan ise, icerdigi
verilerin paylasimi ve islenmesiyle ilgili veri sahiplerinden

izin alinip alinmadigidir.
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Cerezlerin 3 turu nelerdir?

& Fonksiyonel gerezler: Bu tur cerezler kullanicilarin web sitesi
icinde tercih ettigi segenekleri hatirlar ve kullanici kolayligi saglar.

& Pazarlama gerezleri: Bir web sitesinde UglncU taraflar
tarafindan yuklenen gerezlerdir. Uguncu bir sahsa site ziyareti
sirasinda edinilen bilgileri iletmek i¢in kullanilir.

& Zorunlu gerezler: Bir web sitesinde kullanici hesabin
olusturmanizi, kolayca giris yapmaniza ve web sitesinde gezinti
yapmanizi saglar.



http://progress_bar_id

g3 [National Gyber
§ifreleri nasil saklayalim? =% Security Gentre

Parolalarinin gtglu 9Im05| ve ayni parolayi baska hicbir yerde kullanmamamiz
gerektigi biliyoruz. Ozellikle e-posta, bankacilik, aligveris ve sosyal medya gibi
onemli hesaplar igin. (%68 - uygulamiyor)

Sorun su ki, gcogumuzun ¢ok sayida ¢evrimici hesabi var, bu nedenle hepsi igin
farkl parolalar olugturmak (ve bunlari hatirlamak) zordur.

Bir parola yoneticisi (veya bir web tarayicisi) tim parolalarinizi glivenli bir sekilde

saklayabilir, boylece bunlari hatirlamak konusunda endiselenmenize gerek
kalmaz.

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-managers
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= 2.|National Cyber
<=2 | Security Centre

Sifreleri tarayicinizda kaydetme

Cevrimigi hesaplariniza giris yaptiginizda, cogu web tarayicisi (Chrome, Safari
ve Edge gibi) bunlari sizin igin kaydetmeyi teklif edecektir.

Bunu kendi cihazinizda yapmaniz guvenlidir.
Safari ve Chrome gibi tarayicilar sifrenizi kaydetmeden once soracaktir.

Tarayicinizin (ve igletim sisteminizin) en son strimuani kullandiginizdan her
zaman emin olmaniz ve bunu glincel tutmaniz gerektigini unutmayin.

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-managers
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. |National Cyber
Sifreleri tarayicinizda kaydetme <= ISecurity Centre

Safari ve Chrome gibi tarayicilar sifrenizi kaydetmeden dnce soracaktir.

Save password?

Username

Password 1O

Never

can use them on any device

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-managers
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Eskiden “At ve silah” paylasiimaz denirdi

Simdi “sifre/password paylasiimaZz”
*% Ne baskasi ile
*% Ne baska sitelerle

"Birden fazla kisi bir sey biliyorsa, bu
artik bir sir degildir"
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2FA - 2 Factor Authentication
Mesela 3D online aligveriglerde....
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2FA neleri Onler?

> *;‘ 4 ' Sifre Calinmasini % Kuvvetle sifre kirmayi
» * EE .

(o
L) oltalama denemelerini

Klavye kopyalamayi

[
| Mo O
w%%| Sosyal Mithendisligi = S -A Ve digerlerini
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email linkleri agmayiniz
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url/alan adlar kontrol
ediniz

\‘

\»

.
B

.
“",
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arcelik & Q

All Images Shopping News Maps More Settings Tools

About 8,570,000 results (0.62 seconds)

Argeligin Cagri Merkezi | 4442356Arcelik Servisi Sahte site
arcelik.istanbulserviscagrimerkezi.com/argelik_servis/argelik_servisi v

Turkiye'nin En Yaygin Servis Agina Sahip Uranlerinizin Satisi Sonrasi Servis icin Arayiniz. Alaninda
Uzman Personellerimizle Siz Degerli Musterilerimize Hizmet Vermeye Devam Ediyoruz. Garantili
Servis. Profesyonel Hizmet. Orjinal Yedek Parca. Kredi Karti ile Odeme.

Arcelik Yeniligi Askla Tasarlar

https://www.arcelik.com.tr/ ¥ Translate this page GerGEk Slte

Beyaz esyadan elektronige, ankastreden Isiima-sogutma sistemleri ve kucuk ev aletlerine; cevre
dostu, tasarruflu ve teknolojik Grtinler sunan, Tarkiye'nin lider ...

Results from arcelik.com tr Q

Beyaz Esya Tum Kampanyalar

Beyaz Esya fiyatlari ve size en uygun Tuam Kampanyalar. En avantajl ve
Beyaz Esya modelleri ... gincel kampanyalarimizi takip ...
Buzdolabi Arcelik Magazalari

Buzdolabi fiyatlar ve size en uygun Arcelik Magazalan listesi ve Arcelik
Buzdolabl modelleri icin ... Magazalari adresleri icin ...

Cep Telefonu Camasir Makinesi

Cep Telefonu fiyatlar ve size en Camasir Makinesi fiyatlari ve size en

uygun Cep Telefonu modelleri ... uygun Camasir Makinesi ...
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Ucuz/bedava vs sitelere girmeyelim

defalarca kontrol edip dusunelim
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app yuklerken dikkat edelim - App
store kullanalim

Download on the

' App Store
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Kredi kartinizi kayit etme opswonunu
kullanmayin
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Aligveriglerde:

e Limitli sanal kart kullanin

e Kartionline aligverise agin ve hemen
kapatin
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Acik wifi kullanmayin

! :
]
Y

CLIENT
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Antivirus programlari kullanin

v horton

O

McAfee’
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BUtUn app’ler ve windows, mac/os
guncel olmal

B Yeni ozellikler gelsin diye

B Hatirlatan mesajlardan
biktigim icin
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Backup/Yedekleme neden dnemli?

1,

Donanim arizalari: Hard disklerin bozulmasi, SSD'lerin
yanmasi gibi durumlar.

Yazilim hatalari: Isletim sistemi cokmeleri, siber saldirilar,
virUs saldirilari veya yanlislkla dosya silmeleri.

Dogal afetler: Yangin, su baskini, deprem gibi olaylar.

Hirsizlik veya kaybolma: Cihazlarin ¢alinmasi veya

kaybolmasi.



https://kladim.com/blog/siber-saldiri.php
http://progress_bar_id

Dijital ayak izimize
dikkat edelim
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| Yapay Zeka ile
-~ | yapilan
dolandiricilik
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.. Yapay Zeka ile yapilan dolandiriciiin érnekleri: -

=7 o Sosyal Muhendislik Planlari
o Kimlik avi (Phishing)
o Vishing
o Ticari E-posta dolandiriciliklari

e Sifre Hackleme

e Derin Sahtecilik ve Ses Kopyalama


http://progress_bar_id

53

Nasil tespit edebiliriz?

! Gittikge zor olmasina ragmen hala bazi isaretler var.
&,
Aciliyet: Dolandiricilar genellikle hemen harekete gecmeniz icin baski
yaparlar.
Olagandisi istekler: Birisi sizden beklenmedik bir sekilde para veya
hediye karti gondermenizi veya hassas bilgileri paylasmanizi isterse

dikkatli olun.

Garip ifadeler: Yapay zeka tarafindan olusturulan icerikte hala tuhaf

kelime secimleri veya dogal olmayan dil kullanilabilir.
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Nasil tespit edebiliriz?

! Gittikge zor olmasina ragmen hala bazi isaretler var.

e Dogal olmayan ayrintilar: Sira disi arka plan sesleri, garip yuz veya
el hareketleri, tutarsiz isiklandirma ve goélgeler ve dogal olmayan hiz

degisiklikleri gibi seylere dikkatlice bakin ve dinleyin.

e On Sezi: Etkilesimde bir sorun oldugunu diisiintiyorsaniz

icguduUlerinize guvenin.
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Kendinizi ve sevdiklerinizi koruma -
4 . ﬁ: |

o Hazirlikli olun: Kendinizi ve ailenizi dolandiriciliklar hakkinda egitin.
Beklenmedik bir ¢agri, mesaj veya e-posta alirsaniz kimlikleri dogrulamak
icin yalnizca ailenizin bildigi bir kod s6zcugu segin.

e Ne paylastidiniza dikkat edin : Cevrimici olarak hangi kisisel bilgileri
paylastidiniz konusunda dikkatli olun. Dolandiricilar, hayatinizdaki kisisel

bilgileri kaldira¢ noktasi olarak kullanabilir.
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Kendinizi ve -sevdiklerinizi koruma

.. \"""u - Ak “ 3
AI N\ A L P & L 3 .
- . 3
31018 Y 1 0101 ' v 101 W )
8 - ! Quaf@etie: o010

-\
e Yavaslayin : Dolandiricinin yanhs aciliyet duygusuna kapilmayin. Elestirel
dusunmek ve sorular sormak icin zaman ayirin.

e Dogdrulayin, dogrulayin, dogrulayin : Sizinle iletisime gegen kisiyi
dogrulamak i¢in glvenilir bir numara veya e-posta adresi kullanin (sizinle
iletisime gegen degil).

e Sezgilerinize glvenin : Bir sey "tuhaf" veya yanlis geliyorsa, muhtemelen
oyledir.

56
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| QRKodlu

sahtekarlikla
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To celebrate and thank our
supporters, we are giving away a

Free

Wireless Bluetooth
Earbuds

Shipping and handling on us too!

“Limited quantities. Promotion valid while supplies
last. You will be asked to present a valid Amazon
orcer ID. Not valid with other promotions.

To get started
just scan the
QR CODE
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En Son 9 QR Kod Dolandiricihgi

Parkmetrelerde QR kod dolandiriciliklari

Kimlik avi e-postalarinda gonderilen sahte QR kodlari
Restoranlarda kurcalanmis QR kodlari

Postayla gonderilen sahte QR kodlari

Beklenmedik paket teslimatlarinda QR kodlari

Sahte COVID-19 test merkezlerinde QR kodlari

Sosyal medya Uzerinden gonderilen QR kodlari

Kripto para birimi QR kod dolandiriciliklari

Kotu amagli yazilim indiren sahte QR kod tarayici uygulamalari
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MAGDURIYETLE KARSILASILMASI
DURUMUNDA

Cevrimici olarak asagidaki adresten ihbarda bulunabilirsiniz.

https://onlineislemler.egm.gov.tr
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Tesekkur ederim

Eéﬁ-—‘&:'lil
P
https://doralp.ca i °

s
E.I'.- .
D nick@doralp.ca
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