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Siber ne demek?
Cyber  -  adjective

cy· ber ˈsī-bər 

: of, relating to, or involving computers or computer networks (such as the 
Internet) – the cyber marketplace
1940’lar matematikçi Norbert Wiener Cybernetics’den türedi
1984 Gibson’ın 1984den Neuromancer romanı kullanıma soktu

https://www.merriam-webster.com/dictionary/adjective
https://www.merriam-webster.com/dictionary/cyber?pronunciation&lang=en_us&dir=c&file=cyber01v
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              Siber Güvenlik Nedir?

Kendimizi, bilgisayarları, sunucuları, mobil 
cihazları, elektronik sistemleri, ağları ve 
verileri kötü amaçlı saldırılardan koruma 
uygulamasıdır.
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Bunu engellememiz lazım!
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              Kayba uğrayanlar kimler?

- Kişiler

- Şirketler

- Devletler
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              Kayba uğratanlar kimler?

- Kişiler

- Şirketler

- Devletler
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>=

29 Haziran 2007

$500 - 4GB
$2400 - 1TB
Moore’s Yasası
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“Zincir en zayıf halkası kadar güçlüdür. 

                                   Burada ise en zayıf halka insandır.”
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Son 5 yıl şikayetleri ve kayıpları

Şikayetler Kayıplar

3.79 Milyon
Toplam Şikayet

$37.4 Milyar
Toplam Kayıp

Milyar

Milyar

Milyar

Milyar

Milyar
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Peki bu kayıplar yaşlara göre nasıl 
dağılıyor dersek?

Milyar

Milyon

Milyon
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Peki bu kayıplar yaşlara göre nasıl 
dağılıyor dersek?

�
�
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Milyar

Milyar

Milyar
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               Veri ihlali nedir?

İşlenen kişisel verilerin yasal olmayan yöntemlerle 
başkaları tarafından elde edilmesine veri ihlali 
denilmektedir.

https://www.mysoft.com.tr/kisisel-veri-nedir-kisisel-veriler-nelerdir
http://progress_bar_id
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               Veri ihlali nedir?
2004-2024 arasında 107 milyon 138 bin 741 kez kişisel veri ihlali 
yapıldığı belirtildi.

Ayrıca rapor Türkiye’nin veri sızıntısına en çok maruz kalan 
19’uncu ülke olduğunu açıkladı. (1:  ABD   2: Rusya   3: Çin)

Son 1 yılda %638 artış yaşandı.

https://www.kvkk.gov.tr/veri-ihlali-bildirimi/
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2024’de bilinen 1 milyarın 
üstünde kişisel bilgiler çalındı. 

En yüksek vaka sayısı.
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Teknoloji ve 
hackerlar
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URL nedir?
● İngilizceden Uniform Resource Locator demektir

● Bir web sayfasının internet üzerindeki adresine URL (ağ adresi) denir.

http://www.ege3yas.org.tr
Bir sunucuda     Servis Adı             Sayfanın adı            Uzantısı   Ülke Kodu
bulunan
metin, resim, ses
ya da sayısal 
Bilgileri içeren
Web
sayfalarıdır
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3D Secure (Three Domain Secure), online alışverişlerde kredi kartı veya banka 
kartı kullanımını daha güvenli hale getiren bir doğrulama sistemidir. 

Bu sistem, kart sahibinin kimliğini ek bir güvenlik adımıyla doğrulayarak, olası 
kart dolandırıcılıklarını önlemeyi amaçlar. 

          örneğin, Garanti BBVA’nın “3D Secure”, İş Bankası’nın “3D Secure”, 
           Yapı Kredi’nin “Güvenli İnternet Alışverişi” gibi)
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Çerez veya ‘Cookie’

👉 Web sitesi ziyaretçilerinin 
ziyaretleri boyunca bıraktığı 
verilerin depolandığı küçük 

dosyalara “çerez (cookie)” denir. 

Niye Cookie? Çünkü Amerikalılar icad etti. İngilizler bulmuş 
olsaydı ‘biscuits’ derlerdi 😆

http://progress_bar_id
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Çerezler veya Cookie’ler

👉Kullanılan çerezler bazen üçüncü parti şirketlerle 
paylaşılırken bazen de söz konusu web sitesinin 
yöneticileri tarafından kullanılır. 

👉Çerezler hakkında en çok tartışılan ise, içerdiği 
verilerin paylaşımı ve işlenmesiyle ilgili veri sahiplerinden 
izin alınıp alınmadığıdır.

http://progress_bar_id
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Çerezlerin 3 türü nelerdir?
👉  Fonksiyonel çerezler:  Bu tür çerezler kullanıcıların web sitesi 
içinde tercih ettiği seçenekleri hatırlar ve kullanıcı kolaylığı sağlar.

👉  Pazarlama çerezleri:  Bir web sitesinde üçüncü taraflar 
tarafından yüklenen çerezlerdir. Üçüncü bir şahsa site ziyareti 
sırasında edinilen bilgileri iletmek için kullanılır.

👉  Zorunlu çerezler:  Bir web sitesinde kullanıcı hesabını 
oluşturmanızı, kolayca giriş yapmanıza ve web sitesinde gezinti 
yapmanızı sağlar. 

http://progress_bar_id
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Şifreleri nasıl saklayalım?

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-managers

Parolalarının güçlü olması ve aynı parolayı başka hiçbir yerde kullanmamamız 
gerektiği biliyoruz. Özellikle e-posta, bankacılık, alışveriş ve sosyal medya gibi 
önemli hesaplar için. (%68 - uygulamıyor)

Sorun şu ki, çoğumuzun çok sayıda çevrimiçi hesabı var, bu nedenle hepsi için 
farklı parolalar oluşturmak (ve bunları hatırlamak) zordur.

Bir parola yöneticisi (veya bir web tarayıcısı) tüm parolalarınızı güvenli bir şekilde 
saklayabilir, böylece bunları hatırlamak konusunda endişelenmenize gerek 
kalmaz. 
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Şifreleri tarayıcınızda kaydetme

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-managers

Çevrimiçi hesaplarınıza giriş yaptığınızda, çoğu web tarayıcısı (Chrome, Safari 
ve Edge gibi) bunları sizin için kaydetmeyi teklif edecektir. 

Bunu kendi cihazınızda yapmanız güvenlidir.

Safari ve Chrome gibi tarayıcılar şifrenizi kaydetmeden önce soracaktır.

Tarayıcınızın (ve işletim sisteminizin) en son sürümünü kullandığınızdan her 
zaman emin olmanız ve bunu güncel tutmanız gerektiğini unutmayın.
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Şifreleri tarayıcınızda kaydetme

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-managers

Safari ve Chrome gibi tarayıcılar şifrenizi kaydetmeden önce soracaktır.
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Dikkat etmemiz gereken 

noktalara tekrar bakalım:
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Eskiden “At ve silah” paylaşılmaz denirdi 

Şimdi “şifre/password paylaşılmaz”
  ** Ne başkası ile
  ** Ne başka sitelerle

"Birden fazla kişi bir şey biliyorsa, bu 
artık bir sır değildir"
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2FA - 2 Factor Authentication
Mesela 3D online alışverişlerde….
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2FA neleri Önler?

Şifre Çalınmasını

Oltalama denemelerini

Sosyal Mühendisliği

Kuvvetle şifre kırmayı

Klavye kopyalamayı

Ve diğerlerini
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email linkleri açmayınız
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url/alan adları kontrol 
ediniz
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Ucuz/bedava vs sitelere girmeyelim
defalarca kontrol edip düşünelim
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app yüklerken dikkat edelim - App 
store kullanalım
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Kredi kartınızı kayıt etme opsiyonunu 
kullanmayın
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Alışverişlerde:

● Limitli sanal kart kullanın

● Kartı online alışverişe açın ve hemen 
kapatın
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Açık wifi kullanmayın
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Antivirüs programları kullanın
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Bütün app’ler ve windows, mac/os   
                      güncel olmalı

Yeni özellikler gelsin diye

Hatırlatan mesajlardan 
bıktığım için
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Backup/Yedekleme neden önemli?

1. Donanım arızaları: Hard disklerin bozulması, SSD'lerin 
yanması gibi durumlar.

2. Yazılım hataları: İşletim sistemi çökmeleri, siber saldırılar, 
virüs saldırıları veya yanlışlıkla dosya silmeleri.

3. Doğal afetler: Yangın, su baskını, deprem gibi olaylar.

4. Hırsızlık veya kaybolma: Cihazların çalınması veya 
kaybolması.

https://kladim.com/blog/siber-saldiri.php
http://progress_bar_id
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Unutmayalım ….

Dijital ayak izimize 
dikkat edelim
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Yapay Zeka ile
yapılan 
dolandırıcılık
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52Yapay Zeka ile yapılan dolandırıcılığın örnekleri:

● Sosyal Mühendislik Planları
○ Kimlik avı (Phishing)
○ Vishing
○ Ticari E-posta dolandırıcılıkları

● Şifre Hackleme

● Derin Sahtecilik ve Ses Kopyalama

http://progress_bar_id
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Nasıl tespit edebiliriz? 
Gittikçe zor olmasına rağmen hala bazı işaretler var.

● Aciliyet: Dolandırıcılar genellikle hemen harekete geçmeniz için baskı 

yaparlar.

● Olağandışı istekler: Birisi sizden beklenmedik bir şekilde para veya 

hediye kartı göndermenizi veya hassas bilgileri paylaşmanızı isterse 

dikkatli olun.

● Garip ifadeler: Yapay zeka tarafından oluşturulan içerikte hala tuhaf 

kelime seçimleri veya doğal olmayan dil kullanılabilir.
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Nasıl tespit edebiliriz? 
Gittikçe zor olmasına rağmen hala bazı işaretler var.

● Doğal olmayan ayrıntılar: Sıra dışı arka plan sesleri, garip yüz veya 

el hareketleri, tutarsız ışıklandırma ve gölgeler ve doğal olmayan hız 

değişiklikleri gibi şeylere dikkatlice bakın ve dinleyin.

● Ön Sezi: Etkileşimde bir sorun olduğunu düşünüyorsanız 

içgüdülerinize güvenin.
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● Hazırlıklı olun:  Kendinizi ve ailenizi dolandırıcılıklar hakkında eğitin. 
Beklenmedik bir çağrı, mesaj veya e-posta alırsanız kimlikleri doğrulamak 
için yalnızca ailenizin bildiği bir kod sözcüğü seçin.

● Ne paylaştığınıza dikkat edin : Çevrimiçi olarak hangi kişisel bilgileri 
paylaştığınız konusunda dikkatli olun. Dolandırıcılar, hayatınızdaki kişisel 
bilgileri kaldıraç noktası olarak kullanabilir.

Kendinizi ve sevdiklerinizi koruma
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● Yavaşlayın : Dolandırıcının yanlış aciliyet duygusuna kapılmayın. Eleştirel 
düşünmek ve sorular sormak için zaman ayırın.

● Doğrulayın, doğrulayın, doğrulayın : Sizinle iletişime geçen kişiyi 
doğrulamak için güvenilir bir numara veya e-posta adresi kullanın (sizinle 
iletişime geçen değil).

● Sezgilerinize güvenin : Bir şey "tuhaf" veya yanlış geliyorsa, muhtemelen 
öyledir.

Kendinizi ve sevdiklerinizi koruma
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QR Kodlu
sahtekarlıkla
r
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En Son 9 QR Kod Dolandırıcılığı

● Parkmetrelerde QR kod dolandırıcılıkları
● Kimlik avı e-postalarında gönderilen sahte QR kodları
● Restoranlarda kurcalanmış QR kodları
● Postayla gönderilen sahte QR kodları
● Beklenmedik paket teslimatlarında QR kodları
● Sahte COVID-19 test merkezlerinde QR kodları
● Sosyal medya üzerinden gönderilen QR kodları
● Kripto para birimi QR kod dolandırıcılıkları
● Kötü amaçlı yazılım indiren sahte QR kod tarayıcı uygulamaları

http://progress_bar_id
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MAĞDURİYETLE KARŞILAŞILMASI 
DURUMUNDA

Çevrimiçi olarak aşağıdaki adresten ihbarda bulunabilirsiniz.

                    https://onlineislemler.egm.gov.tr
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Teşekkür ederim
                                                  

https://doralp.ca

nick@doralp.ca
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